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Gliederung

Definition von Latenzzeiten: IRT und PDLT
Messungen des Linux 2.6 O(1) Schedulers
MontaVista Open Source Realtime Linux Project

Konzept zur Verbesserung der durchschnittlichen
Preemptivitat des Kernels:

Ersatz von Preemptionsperren & Read/Write
Locks durch Mutexe

Messungen zur IRT des IRQ-Thread Patch
Zusammenfassung
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Nutzenfunktionen
harter & weicher Echtzeitapplikationen

Harte Echtzeit: Kraftwerke, Fahrzeuge steuern
Weiche Echtzeit: Audio-, Video-Applikationen
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‘ Interrupt Handler (ISR) weckt Prozess

Metriken: IRT & PDLT

Interrupt Handler (ISR) : Primarreaktion
Prozess: Sekundarreaktion

Gatterlaufzeit
Interrupt-Sperre

Instruktions-Latenzzeit

i

1. Anweisung in Task
fiir externes Ereignis

E- SKLT ISR-Latenzzeit Preemption Delay Scheduler
ILT
- IRT -
- PDLT
I:)DLTsoft-reaItime = IRT+ TISR B3 TPREEMPTION-DELAY+TSCHEDULER

/

Interrupt
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Standard Linux Scheduler
Priority

A SCHEDULING CLASS
%0 % Fixed priority scheduler
. 80 for soft-realtime tasks
60
50 40 SCHED_FIFO
3 e ————— 5 or
10 —2 ) SCHED_RR
only accessible by
processes with
root privilegies
o0 20 Round Robin standard
! oo Linux scheduler
_e-® 19 SCHED_NORMAL

e The circle means a task executing at the
priority level where the circle is placed
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Scheduler-Laufzeiten: Linux 2.0-2.4 & 2.6

Execution time of the scheduler in microseconds
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Comparison of Average Scheduling Time on an Intel(R) Pentium(R) 4 CPU 2.20GHz

Linux2.4.1'8 —_—
Linux 2.6.0-test6  ------

TSCHEDULER

Linux 2.0 bis 2.4: O(N)
N: Anzahl rechenbereiter Tasks
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Steigerung der Preemptivitit des

User Process

Linux Kernels

TPREEMPTION—DELAY

Al
Soft Realtime Process
Kernel I
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G PDLT =% | Soft Realtime Process
Kernel with| preemption|points L
B
Soft Realtime Process
Kernel I
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Soft Realtime Process
Time

N

Interrupt
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Der Software-Monitor von Prof. M. Michtel

SCHED FIFO

SCHED FIFO

Frocess A Frocess B Interrupt Kernel
Consumer Froducer Service Routine Mode Priority
) init -
creates start timer _
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| | Scheduler
- controlled
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Interrapt
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Der Software-Monitor
zur Messung und Visualisierung von Latenzzeiten

PDL;['
PDLT
A2 I Kernel
PDLT Soft—Realtime Process
B I Kernel
PDLT Soft—Realtime Process

Interrupt Zelt
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PDLT (in usecs)

PDLT (in usecs)

B: Einfiigen von Preemption-Points

Test driver function read(), no Preemption Points (PP), Kernel 2.4.2
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Test driver function read(), with 2 Preemption Points (PP), Kernel 2.4.2
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Test driver function read(), with 1 Preemption Point (PP), Kernel 2.4.2
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PDLT in microseconds

Linux 2.6 mit Preemptible Kernel
Schutz kritischer Abschnitte

Linux system call 'pthread_create’ on an Intel(R) Pentium(R) 4, with 1 CPU at 2.20GHz=

e ] P ' 6 ot kE s EdaE
° = g)ffset in rr?;%rosecongg To8 1=e l
BEGIN_kritischer_Abschnitt: element .
[/UP: Preemptionsperre, SMP Spinlock + IRQ-Lock (2) / .
(1) ->next = element->next;
(2) element->next = ; v
END_ kritischer_Abschnitt (1)\
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MontaVista Open Source Linux Realtime Project

Entwicklerkernel LiInux-2.6.9-rc4
+IRQ-Thread Patch von Andrew Morton
Linux-2.6.9-rc4-mml

http://www.kernel .org/pub/linux/kernel/people/akpm/patches/2.6/
2.6.9-rc4/2.6.9-rc4-mml/

+Voluntary Preemption Patch von Ingo Molnar
realtime-preempt-2.6.9-rc4-mml1-U8.1
http://people.redhat.com/mingo/realtime-preempt/older/
+MontaVista Patch mit PMutexen der UniBwM:

603 Preemptionsperren durch Mutexe ersetzt, 30
nicht

Linux-2.6.9 rc4-mml1-U8.1-mv2.patch
ftp://source.mvista.com/pub/realtime
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Preemptionsperren in Mutexe wandeln

Vortell:
Kernel preemptiver => im Durchschnitt PDLT 1

Nachtelile:
1) selten: Mutex belegt => Wartezeit KLT

II) Prioritatsinversion vermeiden
IIl) Deadlocks vermeiden
1) In Interrupt-Handlern keine Mutexe maglich

V) Worst Case immer noch:

PDLT = Lange des langsten kritischen Abschnittes,
d.h.

Konzept verbessert Soft- aber nicht Hard-Realtime
Fahigkeit von Linux 2.6
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I) Mutexe — Latenzzeiten: PDLT & KLT

Prioritat

A

Kritischer Bereich geschutzt durch

Preemptionsperre

Pr WV

Task 2

Task 1

PDLT

v

Zeit

Prioritat Mutex
1M¢ 1M¢
TaSk 2 8 S ﬁ ........................................ — ...........
I I l
| I |
| I l
v || l I
| | M4
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IT) Mutexe - Prioritatsinversion

Prioritat

Prozessorbelegung

T3 fordert T3 belegt
Mutex an Mutex

I

Task 3 | | I
| I |
I I Siart -T2 - SIop I
T1 belegt | ! ,? I
Task2 Mutex | I > 7 < |
| I | |
: I : : : T1 gibt
ﬁ H
Task 1 L L1 Mutex frei
> 2 < =
Zeit «— T Wait — Zeit
t1l t2 t3 t4 tS t6
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Losung: Prioritatsvererbung an Mutexe
Einfaches Prioritats-Vererbungs-Protokoll (EvP2@UniBwM)

Prioritat :
T3 fordert T1 gibt T3 gibt

Mutex an Mutex frei Mutex frei

T3 belegt
Mutex

3

Task 3 — |
| . . I
' |
' |
Task 2 Tlbelegt — & e o
Mutex '
| |
| . V |
Task 1 o eeerressereas '_

v

Verkettete Mutexe: Prioritatsvererbung muss transitiv sein, Zeit

Protokoll nach Prof. Victor Yodaiken, Univ. New Mexico
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IIT) Mutexe : Deadlocks vemeiden

Verklemmungen nur bei geschachtelten Mutexen:
Task 1:

Request Mutex 1

Request Mutex 2

Task 2:
Request Mutex 2
Request Mutex 1

Losung: Mutexe mussen immer in der gleichen Reihenfolge

Verklemmungen angefordert werden, d.h.
ermeiden totale bzw. partielle Ordnung auf Mutexen
Y | :
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Ersetzen auch von Read-Write (RW)
Locks durch Mutexe, sog. PRW-Locks

Read Write Locks (im Linux Kernel nur auf SMP):

mehrere Reader-Tasks XOR
nur 1 exklusive Writer-Task im kritischen Bereich

Umwandlung der RW-Locks in Mutexe:
Anzahl gleichzeitige Reader-Tasks auf 4 begrenzen,
um Writer nicht zu lange auszusperren

Prioritatsvererbung wartender Tasks
an das RW-Lock haltenden Task
( an den Writer oder an 1 der Reader)

Implementierung auch fur SingleProzessor-Systeme
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Implementierung der PRW-Locks

typedef struct prw {
int mrw_reader; # Reader
iInt mrw_wwriter; # wartende Writer
int mrw_status; Lock lesend/schreibend
spinlock _t mrw_spin_lock;
struct list head mrw _owner; Besitzer des Locks
struct list head mrw waiter; Wartende Tasks
} prw_t;
typedef struct prw _sleeper_ list {
struct list head list;

Int prw_type; lesend/schreibend
unsigned long i1nitial _prio; Prioritatsvererbg
struct task struct *task; Pointer auf Task

} prw_sleeper_ list t;
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IV) Mutexe — in Interrupt-Handlern
Lﬁsung: Kernel Threads fithren Interrupt-Handler aus

Priority Wished scheduling structure of a soft realtime Linux

A
99
90
—@ 30
70
60
50
40
30 000
20
10 —@
_. 1
only accessible by
processes with
root privilegies
—o® -20
1
0 0o 0
—o-@ 19

high prioritzed interrupts Soft Realtime
soft—realtime task of high priority

interrupts of lower priority SCHED_FIFO

kernel thread for soft IRQ’s or
soft-realtime tasks of low priority SCHED_RR

Round Robin standard
Linux scheduler

SCHED_OTHER

© Mirz 2005, Arnd C. Heursch 20



IRQ-Handler durch Kernel Threads
ausgefuhrt: ps ax zeigt Tasks:

PID TTY STAT  TIME COMMAND
1? S 0:00 init [5]
2 ? SW< 0:00 [ksoftirqd/0]
37 SW< 0:00 [events/0]
4 ? SW< 0:00 [khelper]
9 ? SW< 0:00 [kthread]
20 ? SW< 0:00 [kblockd/0]
664 ? Sw< 0:00 [IRQ 12]
679 ? Sw< 0:00 [IRQ 6]
658 ? SW 0:00 [kseriod]
713 ? Sw< 0:00 [IRQ 14}
715 ? Sw< 0:00 [IRQ 15]
746 ? Sw< 0:00 [IRQ 9]
750 ? Sw< 0:00 [IRQ 11}
4467 7? S 0:00 /opt/kde3/bin/kdm

4475 7? S :01 /usr/X11R6/bin/X vt7 -auth

@)
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MeBprinzip zur Messung der Interrupt

Response Time (IRT) am Parallelen Port

Alle Messungen durchgeftihrt an einem Pentium 4 mit 2,2 GHz
mit XT-PIC Interrupt-Controller, ohne Verwendung des Local APIC

ISR

[ |

CPU

Outb()

Interrupt
Controller 3 T i
Parallel
Pt Parallel
Controller Fon

¥
L]
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IRT-Messung Linux 2.6.1

0,7 <IRT < 12,6 Mikrosekunden ; IRT-@=8,1
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IRT-Messung MontaVista Kernel TLinux 2.6.9-rc4-mm1-RT-U8.1
Entwicklerkernel mit IRQ-Threads + PMutex-Patch
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Preemptivitat des Linux Kernels

Linux 2.0,
2.2,
2.4

Kernel ist nicht preemptiv
Zeitliche Auflosung f.Scheduling:
10 ms

Linux 2.6 + Preemptible
Kernel

Kernel ist preemptiv,

bis auf kritische Abschnitte, die durch
Preemptionsperren geschiutzt sind
Zeitliche Auflosung f. Scheduling:1 ms

Kernelvarianten flur Linux 2.6:

- PMutex@UniBwM
Kooperation mit
MontaVista Inc.

- TimeSys(kommerziell)

- RobustMutexes@Intel
OSDL, Telekommunikation

Kernel ist preemptiv &

kritische Abschnitte sind
durch Mutexe geschutzt

Implementierung PMutex@ UniBwIM
publiziert im Mai 2003 fur Linux 2.4

& in Kooperation mit MontaVista Inc.
iIm Open Source Real Time Linux
Project am 8.10.2004 fir Linux 2.6
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Zusammenfassung

MontaVista Open Source Realtime Linux Project fur Linux 2.6:
Ersetzen von Preemptionsperren durch Mutexe &
Ersatz von Read/Write-Locks durch Mutexe/PRW-Locks

- erhoht die durchschnittliche Preemptivitat des Linux Kernels
fur Soft-Realtime Aufgaben, nicht jedoch die Hard-RT-Fahigkeiten

Ausfuhrung der Interrupt-Handler durch Kernel Threads
Im MontaVista Open Source Realtime Project fur Linux 2.6
erlaubt Priorisierung der Interrupthandler

ermdglicht Umwandlung von Preemptionsperren in Mutexe auch
In Interrupthandlern

erhdht die durchschnittliche Interrupt Response Time um 5,6
Mikrosekunden (davon Schedulerlaufzeit > 1 Mikrosekunde)

Seltene IRT von 30 Mikrosekunden und mehr moglich, da beil
diesem Konzept Interrupt-Handler verbliebene
Preemptionsperren abwarten missen

© Marz 2005, Arnd C. Heursch 26



Danke fur Ihre Aufmerksamkeit

Kernel Patches unter GPL Lizenz Version 2:

http:// lis.unibw-muenchen.de/research/linux/mutex.html

PMutexe mit Prioritatsvererbung
Read/Write Locks mit Prioritatsvererbung

Kooperation mit MontaVista Inc. im
Open Source Real-Time Linux Project:
http://source.mvista.com/linux 2 6 RT.html
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